
2018 年 12 月 Journal on Communications December 2018 

2018292-1 

第 39 卷第 12 期 通  信  学  报 Vol.39  No.12 

工业智能网——工业互联网的深化与升级 
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摘  要：制造业是我国国民经济的主要支柱。国际社会普遍认同新一轮制造业升级的核心是实现智能制造，为此

美国、德国等技术强国提出了“工业互联网”和“工业 4.0”的概念，制定了适合本国国情的制造业发展战略。

我国提出了“中国制造 2025”，从国家发展战略的层面确定了以智能制造为主的发展方向。以我国工业智能制造

现状和技术优势为依据，以灵活、平滑、成本可控的方式帮助大中小生产企业实现工业智能化为目的，提出了“工

业智能网”的概念，融合我国在信息基础设施建设、认知识别、人工智能等方面的条件和优势，构建工业智能网，

以服务方式向大中小企业提供工业智能化解决方案，让更大范围内的生产企业以更低成本的方式实现智能制造。 
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Abstract: Manufacturing founds a major pillar of the national economy. The international community generally agrees 
that the core of the new wave of manufacturing upgrade is to achieve intelligent manufacturing. For this reason, the con-
cepts of “Industrial Internet” and “Industry 4.0” was proposed by united state, Germany and other technologied, and for-
mulated manufacturing development strategies suited to their national conditions. “Made in China 2025” was proposed 
by China which determines the development direction based on intelligent manufacturing in the level of national devel-
opment strategy. Based on the status quo and technological advantages of China's industrial intelligent manufacturing, 
and aiming to help large, medium and small-sized production enterprises achieve industrial intelligence in a flexible, 
smooth and cost-controllable manner, the concept of “industrial intelligent network” was proposed to integrate the condi-
tions and advantages in aspects of China's information infrastructure construction, cognitive identification, artificial intel-
ligence, etc., to build an industrial intelligent network, to provide industrial intelligent services to large, medium and 
small-sized enterprises, so that production enterprises within a broader scale can benefit from intelligent manufacturing 
with lower costs. 
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1  引言 

制造业是我国国民经济的主要支柱，也是今

后我国经济“创新驱动，转型升级”的主战场。

打造中国制造新优势，实现由制造大国向制造强

国的转变，是我国新时期经济发展的迫切需求目

标。2015 年 3 月 5 日，李克强总理在政府工作报告

中指出要实施“中国制造 2025”，加快从制造大国

转向制造强国。同年 5 月 8 日，国务院印发《中国

制造 2025》，部署全面推进实施制造强国战略，这是

我国实施制造强国战略第一个十年的行动纲领[1]。 
智能制造是基于物联网、互联网、大数据、云
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计算等新一代信息技术，贯穿于设计、生产、管理、

服务等制造活动的各个环节，具有信息深度自感

知、智慧优化自决策、精准控制自执行等功能的先

进制造过程、制造系统与模式的总称[2]。为了实现

智能制造，制造强国纷纷推出了国家层面的发展战

略，如美国提出了“工业互联网”[3-4]、德国提出的

“工业 4.0”[5-7]等，主要目的是通过新一代信息和网

络技术，将高度自动化的制造业进行系统化升级和

改造，高效地统筹资源、生产和市场的关系，保持

本国制造业在国际上的竞争优势。 
“中国制造 2025”以创新驱动发展为基本方针，

以推进智能制造为主攻方向。将智能制造作为制高

点、突破口。智能制造将是新一轮工业革命的核心

技术，将成为新一轮工业变革的核心驱动和战略焦

点[8]。工业互联网是智能制造的关键基础，也是推

进工业智能化变革的关键手段。 
但是目前我国发展工业互联网存在如下瓶颈：

1) 由于工业设备智能化程度不同，工业互联网水平

参差不齐，发展不均衡[9]；2) 工业设备接口各异，

标准体系不完善，导致工业互联网互通性差，统一

接入难度大[10]；3) 工业互联网现实基础与国家层

面的期望间存在较大差距，产业支撑能力不足，平

台综合能力差[11]；4）部分领域实现了“工业+互联

网”，但缺乏工业与智能的真正融合，难以真正提

高智能制造水平。总体来看，我国的工业互联网在

行业覆盖范围、平台综合能力、智能应用水平等

方面尚存在较大限制，没有充分利用我国在 5G
通信、认知识别、人工智能等技术和基础设施上

的条件优势。 
立足于上述现状及问题，本文提出“工业智

能网”的概念，即利用先进的第五代（5G，5th 
generation）及未来第六代通信网络、云平台、人

工智能等技术，以视频和传感器方式实时收集、

传输和处理工业现场和环境数据，并将分析结果

生成控制命令，反馈到工业现场进行指挥调度，

充分利用云平台提供工业智能服务，降低制造业

对本地智能设备的依赖。从架构层面来看，工业

智能网是一个面向工业普适化创新的基础体系；

从技术层面来看，工业智能网是工业互联网与人

工智能的融合；从行业应用层面来看，工业智能

网是一种与具体工业细分领域密切相关且场景化

特征突出的应用集合。 
工业互联网是通过将互联网技术延展到工业

领域，利用智能技术提升网络性能，帮助企业实现

工业自动化，如思科公司提出的“工业自动化智能

网”，中科院自动化研究所提出的“工业智联网”[12]

等。与工业互联网相比，本文提出的工业智能网的

概念将为工业、制造业提供智能助力，主要表现在

将人工智能（AI，artificial intelligence）等智能技

术渗透在制造业的各个环节，形成可以闭环自治的

智能化工业环境。具体表现：1) 提供完整的“工

业+互联网+AI”解决方案，不需要企业开发工业

设备级的接入接口，不需要企业直接投入研发人

员，实现傻瓜式接入；2）屏蔽不同行业的工业设

备差异，不论其智能化如何、接口适配能力如何，

均采用统一的技术方案实现工业智能化；3）充分

利用学术界的科研能力和产业界的工程技术能力，

结合云计算、边缘计算、大数据、图像识别、行为

识别、虚拟/增强现实等技术，实现工业与智能的

真正融合。 

2  工业智能网体系架构 

工业智能网的基本思想是打造为工业和制造

业提供专业的工业智能服务的网络和平台体系，即

将传统工业设备、车间或厂房粒度的认知和决策智

能迁移到具有更强大智能载体的网络云上，以服务

的形式提供工业智能，以网络的形式延展工业智能

服务，从而降低工业厂区对本地智能化工业设备的

依赖[13]。 
工业智能网体系架构如图 1 所示。主要包括本

地接入、云平台和互联网这 3 部分，各部分的功能

分别如下。 
1) 本地接入部分主要是工业现场的超高清摄

像头和传感器等设备，通过设备级的多路精准同步

汇聚网关、本地级的边缘物联网关接入到本地云。

为满足具有不同服务质量要求的无线连接服务，本

地接入部分将主要采用 5G 网络技术。 
2) 云平台部分包括本地云和全国云，其中本地

云位于工业智能网边缘并靠近生产现场，集成重要

的智能服务，以保证重要业务的实时响应；全国云

分布于互联网云平台，能够聚合海量计算资源，融

合多维智能技术，具有强大的分析、处理和服务能

力，为业务决策提供智能引擎。 
3) 互联网部分既包含工业设备间的工业互联

网，也包含普通意义的互联网。工业互联网为生产

现场及环境信息的准确采集和可靠交互提供保障，
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而互联网将打通本地服务到云端决策引擎的信息

通道。 
工业智能网面向制造业的数字化、网络化和智

能化需求，提供开放式、专业化服务平台，以工业

思维和能力与信息技术思维和能力的集成、融合、

创新为基础，实现工业全要素的泛在连接、弹性供

给和高效配置，是加速制造业创新体系和发展模式

转变的重要引擎。 

3  工业智能网关键技术 

3.1  安全高效的工业视频采集与处理 
安全高效的工业视频采集与处理是工业智

能网的重要基础[14]。只有实现了对于工业行为针

对性的精准建模、深入分析、智能识别、适配控

制，才能全面、准确地实现工业环境的采集和控

制，最终实现智能制造，主要相关技术包括以下

2 种。 
1) 视频采集设备安装部署方案及部署算法[15]。

为准确了解甚至还原生产环境的细节，需要部署一

定量的摄像头、传感器采集多维度的设备、人员和

环境信息，视频采集设备安装部署方案及部署算法

将直接影响采集效果和部署成本。 
2) 基于采集的视频进行人员行为识别和基础

工业行为的基本识别[16]。包括行为抓取、特征抽取、

质量判断、识别比对等，实现对工厂或车间监测范

围内的人员异常行为和工业机器人异常操作进行

判定、预警等功能。 
3.2  基于视频内容的工业环境行为识别 

工业智能网通过视频设备采集到的工业环境

和设备信息发掘生产环境中的异常信息，需要对采

集到的视频内容进行深入分析和识别，这是工业智

能网实现的关键技术[17]。相关主要技术有包括以下

几方面。 
1) 工业生产场景中环境、工业设备、人类行为

建模技术。对各类工业设备（机器人、智能机械加

工设备等）的行为及相应的流水线行为（时序行为）

建立模型，以及人类行为建立模型。 
2) 构建并迭代工业环境下行为数据库。基于大

量数据训练，构造各类工业设备标准行为数据库及

标准时序行为数据库，以及工业环境中人类正常与

异常行为数据库。 
3) 实时行为识别技术[18]。根据采集的原始视

频数据（或者经过初步处理和识别后的数据），进

行工业设备行为与人类行为的实时识别。将实时识

别结果与标准数据库进行比对分析，进一步完善标

准行为与异常行为数据库。并对识别出的异常行为

进行预警。 
4) 基于识别结果的解决方案构建技术。通过与

工业智能网上的工业智能代理应用的交互，构建和

优化行为规则库，判断异常行为类别，给出纠正策

图 1  工业智能网体系架构 
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略与措施，并通过接口下发控制指令。 
3.3  面向复杂工业场景的虚拟现实构建 

基于已有的视频采集设备、基础网络和云服务

设施，构建基于虚拟现实技术的工业场景，实现对

工业设备标准操作的讲解、培训、教学、仿真测试、

演练等工作内容，是工业智能网的关键技术。主要

相关技术包括以下几个方面。 
1) 工厂车间的三维仿真与虚拟现实技术[19]。

该技术可以全方位还原工厂车间内外原貌，在获取

全景图像对应的环境模型后，实现工厂车间全景空

间与真实环境的一一映射。 
2) 工业设备行为的三维仿真与虚拟现实技术。

该技术全方位还原工业设备的精细操作行为和精

准流水线协作行为，并进行三维建模，实现工业设

备标准操作及标准流程的三维虚拟现实仿真。 
3.4  可靠高带宽的泛在网络服务 

上述关键技术是构成工业智能的重要组成部

分，这些部分需要高带宽高可靠的泛在网络服务才

能形成工业智能网，才能真正提供完整工业智能解

决方案[20]。主要相关技术包括以下几种。 
1) 可靠低时延高带宽接入[21]技术。实时监测

工业生产现场，及时采集并实时传输分析高清摄像

头的视频数据，这就需要提供高带宽高可靠低时延

网络服务来保证视频内容安全及时传入云端[22]。 
2) 安全的大规模泛在物联接入[23]技术。生产

环境中包含大量传感器设备，保障海量传感器及视

频采集据安全和可靠的传输，是工业大数据分析和

形成工业智能的重要数据来源。 
3) 服务质量保证的网络切片技术。工业智能网

承载的海量通信业务具有不同服务质量要求。网络

切片技术会将相似特性的业务聚合起来，提供差异

性服务，提高网络资源利用率。 
4) 提供分布式云服务的边缘计算技术[24-25]。工

业智能网提供智能服务需要依托云端的计算资源，

快速及时地处理数据要求云处理节点延伸到网络

边缘，在接近工业现场的地方提供智能服务[26]。 

4  工业智能网带来的机遇 

4.1  降低工业智能与设备的耦合性 
在现有设备基础上引入智能服务，平滑地对现

有生产方式和生产流程进行智能化改造是更符合

我国国情的方式。工业智能网创新地以视频内容的

行为识别技术为切入点，通过深入分析和识别特定

环境下设备或工人的行为，及时发现生产条件、流

程中存在的问题，并针对性地发出告警或改进指

令。将具体智能设备的要求，转变为具有一定通用

性的智能服务，并利用云端资源提供智能服务，这

就降低了在产业智能化过程中对具体自动化和智

能化设备的依赖程度，实现了工业智能与工业设备

的解耦性，降低了工业智能化门槛。 
4.2  调动多产业的资源和能力 

智能制造是我国制造业发展的核心目标，实现

智能制造将是长期坚持的制造业发展战略，工业智

能化必将利用全社会各个产业的技术优势和经验，

为实现智能制造提供全方位助力。 
工业智能网将充分发挥我国在 5G 网络研究的

技术优势，以泛在网络服务为工业智能网提供有力

的媒介支撑，云计算和边缘计算技术为工业智能网

提供优质载体[27]。 
工业大数据处理技术，能深入挖掘价值信息，

是自动化的分析工业场景，加速构建工业知识体

系，获取工业智能的重要途径。 
快速发展的人工智能技术为工业智能网的实

现提供了智能引擎，使工业智能可以通过一种更通

用的形式产生和实现，从而降低对基于具体设备的

逻辑范式型智能的依赖。 
虚拟现实（VR，virtual reality）技术将打通制

造业现场、客户和用户群体、从业者群体间的信息

高速路[28]。利用 VR 技术还原的制造场景，将可

以有效地提升企业与客户的沟通效率，准确地传

达企业能力和价值，并帮助从业者更快地进入生

产环境。 
4.3  以微服务方式提供和迭代工业智能 

工业智能网可使工业智能成为一种服务，灵活

地提供给制造业企业。 
当前技术条件下，智能技术的智能水平取决于

硬件的算力，而硬件性能和成本在高性能硬件和云

计算技术的支持下可以按需进行成本控制，降低企

业获取工业智能的成本，从而降低了制造业实现智

能化的整体门槛。为灵活地进行工业智能生产、组

装和供给，企业智能应该以微服务的形式提供，一

方面允许企业以便利形式获取针对性的企业智能

化解决方案；另一方面，支持快速构建涵盖人员、

设备/产品、生产资源、标准业务、智能排障等一系

列高度解耦的、可复用的工业微服务及微组件[29]，

从而实现工业智能的灵活提供和不断迭代。 
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4.4  构建良性循环创新生态 
工业智能网平台通过优势互补、强强联合、跨

界合作，打通技术和专业壁垒，共享数据资源，构

建了新型制造业创新生态环境。以平台建设运营商

为主导，通过建立一套实现资源共享、动态协作的

价值分享机制，广泛汇聚 IT 基础设施提供商、微

服务组件提供商、边缘解决方案提供商、工业资源

拥有方、数据资源拥有方、工业应用开发者、工业应

用用户等，形成需求与供给高效精准匹配、应用与服

务持续迭代、多方共生共赢的良性发展生态。 

5  工业智能网应用场景和价值 

5.1  智能化制造型企业 
工厂或车间现场部署高清视频采集装置，将实

时采集到的工业设备运转及相关人员操作的视频

信息通过网络传递到云平台。云平台通过人工智能

技术开展工业应用分析。云平台将分析结果反馈回

工业现场，或者根据分析结果生成控制命令通过控

制接口传送到工业现场进行指挥调度。 
通过 IT 资源的池化管理与弹性分配，降低企

业信息化和智能化成本。工业智能网基于具备服务

计算能力的 5G 网络，对智能服务资源进行池化管

理，满足对智能服务资源的分级分域调度，实现资

源的集约化管理与使用，有效契合制造型企业的智

能化需求，极大降低其软硬件投入成本及信息化门

槛，推动制造业智能化水平快速提升。 
5.2  生产风险预警与故障定位 

工业智能网的云端智能应用能根据终端采集

到的生产现场的视频和传感器信息，构建工业环

境中的设备和人员的行为模型数据库，通过与收

集到的实时数据进行对比和分析，实时动态地发

现工业生产过程中的异常情况，并对潜在的生产

风险和故障进行动态智能地预测和定位，避免事

故发生。 
通过智能计算技术[30]，实现生产过程中风险预

警和故障诊断的智能化。工业智能网络提供云端强

计算能力支撑，能融合快速发展的智能计算技术和

大数据技术，提升计算模型的表达能力和适配性，

使自动构建和完善生产过程中的环境和行为模型

成为可能，有效地降低模型构建的难度和复杂度。

智能计算技术也大幅提高了模式和行为识别的准

确度，为工业智能网实现异常检测、风险预测和故

障定位提供有力支撑。 

5.3  临场体验的虚拟工厂 
通过虚拟现实技术，将工厂的生产能力进行虚

拟化，用户通过虚拟现实技术了解生产能力。用户

不需要关注物理工厂的实际作业流程，只需要根据

在虚拟环境提交目标任务，虚拟工厂会根据所提交

的目标任务和需要的生产能力，将具体任务指派给

合适的物理工厂完成生产。在生产过程中用户可以

通过视频设备，远程监控生产过程。 
通过制造能力的在线交易和按需匹配，优化社

会资源配置。通过广泛连接工业资源、构建资源的

数字孪生、形成模块化的制造能力、促进制造能力

的供需对接，工业互联网平台带来全社会资源的网

络化动态配置，引导企业、行业、区域间制造能力

互补，形成制造能力社会化共享的良好格局。 
5.4  万众参与的工业智能化创新 

通过将采集的工业环境和生产数据构建为标

准的工业行为模型和行为数据库，以虚拟现实的方

式提供人机物接口，以微服务的形式提供工业智能

应用和构造工业智能化解决方案。来自各个产业、

地区和学界的创新力量，可以以低成本和便利的方

式，对工业智能网的各个环节和方面进行微创新，

使工业智能网技术体系快速持续迭代，推动工业知

识在实践中的深度应用。 

6  结束语 

工业智能网是智能制造的创新模式，也是工业

互联网走向纵深的必然发展趋势。我国拥有完备的

工业体系、创新引领的互联网生态、庞大的专业人

才队伍、超大规模的应用市场需求，具备加快建设

工业智能网平台的基础和优势。 
目前我国智能制造处于初级发展水平，亟需有

一个有力抓手来快速提升我国智能制造水平，而工

业智能网能提供完整的“工业制造+互联网+人工智

能”解决方案。从企业角度来说，工业智能网不需

要企业开发工业设备级的接入接口，不需要企业直

接投入研发人员，可以实现工业企业的“傻瓜式”

接入，解决了企业的研发短板问题；从业界角度来

说，工业智能网可以屏蔽不同行业的工业设备差

异，不论其智能化程度如何、接口适配能力如何，

都采用统一的技术方案实现工业智能化；从产学研

用结合角度来说，工业智能网充分利用学术界的科

研能力和产业界的工程技术能力，结合云计算、边

缘计算、大数据、图像识别、行为识别、虚拟/增强
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现实等技术，实现工业与智能的真正融合。 
本文提出了工业智能网的核心思想和概念，明

确其基本架构和技术体系，将为引导我国工业智能

化，促进工业经济向数据驱动型创新和发展模式转

变提供有益借鉴。工业智能网是一个跨界融合的创

新体系，是一个由政府主导下的多方合力推动的宏

大事业，需要融合工业界、互联网界的力量，构成

工业智能网运营体系，聚集学术、科研、产业、应

用多方角色合力，形成长效机制，实现我国“技术、

应用、产业”的协调发展。 
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